Родительское собрание в 5 классе

Классный руководитель Вяльцева Галина Николаевна
Тема: « Правила безопасности и этикета в  Интернете для подростка».

Задачи: Показать родителям важность и значимость проблемы формирования сетевого этикета у подростка.  Рассказать родителям о правилах общения в Интернете. Ознакомить родителей с источниками информации по проблеме безопасности ребенка в Интернете.

Вопросы обсуждения: статистика и цифры о роли Интернета в жизни школьников. Влияние Интернет общения на формирование личности ребенка.
Форма проведения: круглый стол
Подготовительная работа:

Анкетрование учащихся (Приложение 3), подготовка статистики. 

Ход собрания:
В начале родительского собрания рекомендуется провести анонимное анкетирование, которое позволит выявить отношение родительской общественности к внедрению в образовательный процесс ИКТ. По результатам анкетирования будет определена дальнейшая стратегия работы ОУ по безопасности детей в сети Интернет. (Приложение1)

После анкетирования проводится беседа в форме круглого стола по проблеме доступа ребенка к сети Интернет, в которой поднимаются наиболее актуальные вопросы.

Далее даются рекомендации родителям по работе детей в сети Интернет (с учетом возрастных особенностей) (Приложение 2).

В конце родительского собрания всем родителям предлагается памятка по безопасности детей в сети Интернет при помощи программных средств (Приложение 3).

Вступительное слово:
В современных условиях развития общества компьютер стал для ребенка и «другом» и «помощником» и даже «воспитателем», «учителем». Всеобщая информатизация и доступный, высокоскоростной Интернет уравнял жителей больших городов и малых деревень в возможности получить качественное образование.

Между тем существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, порождающих проблемы в поведении у психически неустойчивых школьников, представляющих для детей угрозу.

Мы и не думали никогда, что воспитание ребенка будет сопряжено с опасностями, таящимися в интернете. Раньше было просто: получил двойку – отец хмур, как грозовые тучи, ударил девочку во дворе – мать читает нотации о высоких нравах. Жизненных ситуаций, где ребенок способен нашкодить, множество, но тут, откуда не возьмись, добавилась еще одна проблема – детишки полезли в интернет. А там их ждет множество опасностей, о которых они сами, скорее всего, даже и не подозревают.
Какие же опасности ждут школьника в сети Интернет? Прежде всего можно выделить следующие:

· суицид-сайты, на которых дети получают информацию о «способах» расстаться с жизнью;

· сайты-форумы потенциальных самоубийц;

· наркосайты. Интернет пестрит новостями о "пользе" употребления марихуаны, рецептами и советами изготовления "зелья";

· сайты, разжигающие национальную рознь и расовое неприятие: экстремизм, национализм, фашизм;

· сайты порнографической направленности;

· сайты знакомств. Виртуальное общение разрушает способность к общению реальному, "убивает" коммуникативные навыки подростка;

· секты. Виртуальный собеседник не схватит за руку, но ему вполне по силам "проникнуть в мысли" и повлиять на взгляды на мир.

Это далеко не весь список угроз сети Интернет. Любой школьник может попасть на такие сайты случайно: кликнув по всплывшему баннеру или перейдя по ссылке. Есть дети, которые ищут подобную информацию специально, и естественно, находят. Кроме этого, появились психологические отклонения, такие как компьютерная и Интернет- зависимость, игромания (зависимость от компьютерных игр).
Интернет общение в жизни ребенка — это хорошо или плохо? Сколько и как должен общаться ребенок в Интернете? Нужно ли ограничивать общение детей в сети? Важно ли прививать этические понятия ребенку по отношения к общению в Интернете? На эти и другиее вопросы мы постараемся ответить. 
Выступления родителей

Проблема защиты детей в Сети находит самый широкий резонанс и это не случайно. Обратимся к статистике: около 50% детей выходят в Сеть без контроля взрослых:
28% из вышедших в Интернет детей "серфят" в поисках "клубнички": 19% детей иногда посещают порносайты, еще 9% делают это регулярно. 

38% детей, просматривают страницы о насилии, 

16% детей просматривают страницы с расистским содержимым, 

26% детей участвуют в чатах о сексе.
Продолжая статистику:
25% пятилетних детей активно используют Интернет. Уже в 2001 году 25% пятилетних детей в США пользовались Интернетом. Эта цифра достигает 75% среди детей возраста 13–17 лет. Данные, собранные в результате опроса "Использование компьютера и Интернета детьми и подростками в 2001 году", проведенного департаментом образования США показывают, что дети начинают пользоваться Интернетом в самом раннем возрасте.
В 2004 году Интернетом пользовалось больше детей, чем взрослых. Дети опережают взрослых по количеству времени, которое они проводят в Интернете. Это одно из заключений Ассоциации исследования средств коммуникации (Association for the Research of Communication Media) после проведенного в 2004 году опроса пользователей Интернета. Конкретные данные указывают на то, что только в возрасте между 8 и 13 годами дети составляют половину общего числа пользователей Интернета. Большинство из них выходит в Сеть из дома и самыми частыми их занятиями являются браузинг, чаты и онлайновые игры.
44% детей подвергались сексуальным домогательствам в Интернете. По данным исследования, опубликованного в 2002 году в Испании Агентством Защиты Детей (Child Protection Agency), 44% детей, регулярно использующих Интернет, один раз подвергались сексуальным домогательствам при виртуальном общении, 11% подверглись им несколько раз. В других случаях, воздействие может принимать форму оскорблений со стороны других интернет–пользователей или почтовых сообщений с оскорбительным содержанием. Тревожные данные: 14,5% детей, принявших участие в опросе, назначали встречи с незнакомцами через Интернет, 10% из них ходили на встречи в одиночку, а 7% никому не сообщили, что с кем–то встречаются.

Как воспитывать своего ребенка в контексте интернет–безопасности — дело каждого, иногда достаточно просто строгого слова родителя. Тем не менее, сам факт существования руководств, содержание одного из которых приведено ниже, говорит об актуальности темы и ее крайней значимости. Нижеследующий "мануал" не претендует на звание полноценной всеобъемлющей инструкции и представлен как один из примеров авторитетного руководства представительства корпорации Microsoft в России. Возможно, многим читателям руководство покажется немного наивным — однако не будем забывать во сколько лет современные дети выходят в Сеть;)

Microsoft советует…
Десять фактов, которые нужно сообщить детям ради безопасности в Интернете
Интернет может быть прекрасным местом как для обучения, так и для отдыха и общения с друзьями. Но как и весь реальный мир, Сеть тоже может быть опасна. Перед тем как разрешить детям выходить в Интернет самостоятельно, следует установить ряд правил, c которыми должен согласиться ваш ребенок.
Если вы не уверены, с чего начать, вот несколько рекомендаций, как сделать посещение Интернета для детей полностью безопасным.
1. Поощряйте детей делиться с вами их опытом в Интернете. Посещайте Сеть вместе с детьми.
2. Научите детей доверять интуиции. Если их в Интернете что–либо беспокоит, им следует сообщить об этом вам.
3.  Если дети общаются в чатах, используют программы мгновенного обмена сообщениями, играют или занимаются чем–то иным, требующим регистрационного имени, помогите ребенку его выбрать и убедитесь, что оно не содержит никакой личной информации.
4. Настаивайте на том, чтобы дети никогда не выдавали своего адреса, номера телефона или другой личной информации, например, места учебы или любимого места для прогулки.
5. Объясните детям, что разница между правильным и неправильным одинакова: как в и Интернете, так и в реальной жизни.
6. Научите детей уважать других в Интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде — даже в виртуальном мире.
7. Настаивайте, чтобы дети уважали собственность других в Интернете. Объясните, что незаконное копирование чужой работы — музыки, компьютерных игр и других программ — является кражей.
8. Скажите детям, что им никогда не следует встречаться с друзьями из Интернета. Объясните, что эти люди могут оказаться совсем не теми, за кого себя выдают.
9. Скажите детям, что не все, что они читают или видят в Интернете, — правда. Приучите их спрашивать вас, если они не уверены.
10. Контролируйте деятельность детей в Интернете с помощью современных программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты посещает ребенок и что он делает на них.
1. В каком возрасте следует разрешить детям посещение Интернета? 
Дети начинают пользоваться Интернетом во все более и более раннем возрасте. Дети уже в возрасте семи лет могут пользоваться Интернетом в школе, поэтому, скорее всего, захотят иметь в доступ в Сеть и дома. Однако у тех, кто еще не достиг десятилетнего возраста, обычно нет навыков критического мышления, столь необходимого для самостоятельного посещения Интернета. Поэтому всякий раз, когда дети выходят в Сеть, садитесь рядом и следите за тем, чтобы они посещали только те сайты, которые выбрали вы. Внушите им, что никогда нельзя сообщать в Интернете личные сведения.
2. Следует ли разрешать детям иметь собственные учетные записи электронной почты? 
Предпочтительнее, чтобы дети пользовались общим семейным адресом, а не собственным ящиком. Когда они станут старше и будут настаивать на своей независимости, тогда можно будет завести для них отдельный адрес. Однако корреспонденция может по–прежнему оставаться в семейном почтовом ящике. Это позволит родителям держать под контролем все сообщения, адресованные ребенку.
3. Какими внутрисемейными правилами следует руководствоваться при использовании Интернета? 
Выработайте вместе с детьми соглашение по использованию Интернета. В нем должны быть описаны права и обязанности для каждого члена семьи. А также - четко сформулированы следующие пункты.
Какие сайты могут посещать дети и что им разрешается там делать.
Сколько времени ваши дети могут проводить в Интернете.
Что делать, если что–нибудь вызывает у ваших детей ощущение дискомфорта.
Как защитить личные данные.
Как следить за безопасностью.
Как вести себя вежливо и корректно.
Как пользоваться службами чатов, группами новостей и мгновенными сообщениями.
Для эффективности такого соглашения крайне важно участие детей в его составлении. Распечатайте его и держите рядом с компьютером для напоминания всем членам семьи, регулярно просматривайте и вносите изменения по мере того, как дети взрослеют.
4. Как дети могут обезопасить себя при пользовании службами мгновенных сообщений?
Помогите детям освоить принципы безопасности. Вот некоторые рекомендации по правилам использования служб мгновенных сообщений (например, MSN Messenger):
Никогда не заполняйте графу "личные данные" или профиль в каталоге пользователей (их может просмотреть каждый).
Никогда не разговаривайте в Интернете с теми, чей адрес электронной почты или имя вам незнакомы. Родители должны регулярно проверять список контактов своих детей, чтобы удостовериться, что они знают всех, с кем общаются их дети.
Внимательно просматривайте новые запросы на включение в список друзей. Если вы не хотите добавлять кого–то в этот список, этого человека можно всегда заблокировать.
Никогда не используйте систему мгновенных сообщений для распространения слухов, сплетен или злобных сообщений.
Открытый и доброжелательный диалог с детьми гораздо конструктивнее, чем тайная слежка за ними. В вопросах технологии они всегда будут на шаг впереди вас. Вам лишь необходимо разработать хорошие правила, верить в то, что дети будут их выполнять и с течением времени вносить в них изменения.
Результат анкеты учащихся и родителей класса.

Программы родительского контроля предназначены, в первую очередь, для создания ограничений ребенку, они призваны обеспечить его безопасность, оградить от того, что, возможно, ему еще рано знать и видеть. Одна из основных задач приложений – создание фильтра web-сайтов. Все очень просто: на одни страницы заходить можно, на другие – нельзя. Как осуществляется подобный контроль? Обычно предлагается два варианта ограничений.

Приложение работает с базой данных, где содержатся сайты для взрослых. Крайне желательно, чтобы список регулярно обновлялся через интернет, иначе появление новых ресурсов быстро сделает защиту неактуальной. Администратор или, в данном случае, родители могут расширять черный список сайтов на свое усмотрение.

Довольно часто применяется более жесткий способ контроля – создание белого списка. Ребенок может посещать только те web-сайты, которые ему разрешили родители. Минус подобного контроля заключается в чрезмерной строгости, можно даже сказать, в жестокости. Пустили дочь за компьютер, а сайт с описаниями технических характеристик кукол не включили в белый список. Девочка в слезах. Подружки давно хвастаются новинками кукольного мира, а ребенок даже не в курсе, о чем вообще сверстники ведут разговор, интернета-то нормального нет. Зато не надо автоматически обновлять списки, актуальность со временем практически не теряется.

Еще один способ родительского контроля заключается в фильтрации сайтов по их содержимому. Вы задаете набор ключевых слов, и если что-либо из их списка обнаруживается на web-странице, то она не открывается. Родителям, возможно, придется отбросить прочь страх и стыд, самостоятельно вписывая мат, пошлости, уголовщину и прочие вещи, запрещенные для ребенка.

Обеспечение безопасности ребенка за компьютером заключается не только в ограничении доступа к web-сайтам. Есть еще одна, если так можно выразиться, группа риска – это программы обмена мгновенными сообщениями. Ребенок наивен, он можно нечаянно рассказать незнакомцу ваши личные данные. Злоумышленники хитры, они прикидываются ровесниками, невзначай задают каверзные вопросы. Напрашивается и вторая опасность – собеседники ребенка могут научить его, в лучшем случае, мелким пакостям, а о примерах серьезных бед лучше даже не вспоминать. Некоторые программы родительского контроля способны производить анализ информации, отправляемой с компьютера. Если в ней встречаются некие ключевые слова, например, адрес, номер школы или телефона, то происходит блокировка отправки сообщения.

В вашей семье один ребенок или несколько детей, есть компьютер, подключенный к интернету. Как обезопасить младшее поколение от негативных последствий пребывания в Сети? Первое, что сразу напрашивается – компьютер не должен стоять в детской комнате. Лучше всего, если он будет в зале, где кто-нибудь родителей сможет постоянно следить за тем, чем занимается ребенок. В противном случае, он запрется в комнате, и вы даже, возможно, не догадаетесь, что чадом скачано несколько фильмов эротического содержания, а в местном чате ему рассказали, как самому делать петарды.

Как бы банально это не звучало, но все решает воспитание. Ребенку надо показать интернет, заинтересовать полезными, с вашей точки зрения, сайтами, объяснить, что можно делать, а что нельзя. Нельзя соглашаться на встречи с незнакомыми людьми, нельзя сообщать личные данные, нельзя самостоятельно совершать покупки в сетевых магазинах. Ну а вместо нравоучений сыну «не смотри на голых женщин», уместней воспользоваться специальными программными продуктами, которые закроют ему доступ к взрослым ресурсам.

Приложение 1
Анкета для родителей 
Уважаемые родители! В школе информационные технологии применяются в различных направлениях: учебная деятельность (урочная и внеклассная), воспитательная (классные часы и различные школьные мероприятия), ИКТ являются основой единого информационного пространства школы (администрация школы, учитель, ученик, родитель) - сайт школы, работа "Электронного журнала", учебно-материальная база школы, цифровые образовательные ресурсы и т.п. В том числе, информационные технологии прочно вошли в деятельность и досуг детей. Просим Вас ответить на несколько вопросов. (Все вопросы не являются обязательными для ответа. Если Вы выбираете "другое" - не забудьте поставить напротив галочку).

1. В каком классе учится Ваш ребенок?


2. Есть ли у Вас дома компьютер?

· да (один)

· да (несколько)

· нет

· Другое:


3. Кто пользуется компьютером у Вас дома?

· только родители

· только ребенок

· все члены семьи (родители и дети)

4. Отношение к внедрению ИТ в образование. Внедрение информационных технологий (ИТ) в образование относится к числу крупномасштабных инноваций, пришедших в российскую школу в последние десятилетия. Среди ИТ, внедряемых в сфере образования, можно выделить следующие: обучающие, тренажеры, справочные, единые информационными образовательные пространства (сайт школы, дистанционное обучение, электронные дневники), техническое обеспечение кабинетов и др.

· скорее положительно

· скорее отрицательно (не вижу необходимости)

· Другое:


5. Информационные технологии и обучение в школе проводятся различные мероприятия с применением информационных технологий (проектная деятельность, уроки, классные часы и родительские собрания).

· урок, с применением новых информационных технологий более популярен у моего ребенка (более интересен, понятен и т.п. - со слов ребенка)

· ребенок с интересом и удовольствием выполняет проекты (рефераты, доклады), используя компьютер

· ребенок готовится к уроку, используя компьютер (Интернет, полезные ссылки на сайте школы, рекомендуемые учителем сайты и т.п.)

· классный руководитель проводит родительские собрания с использованием компьютера

-  Другое:


6. Работа "Электронного журнала". Одной из возможностей ресурса является просмотр на страницах этого ресурса в Интернете оценок учащегося, которые выставляют учителя на уроках и их комментарии, домашнее задание... (пароль доступа индивидуален для каждого пользователя)

· в нашем классе есть "Электронный журнал", его работа очень важна для нас

· в нашем классе есть "Электронный журнал", но в его работе нет необходимости

· возможности "Электронного журнала" очень важные, но в нашем классе он не работает

· в нашем классе он не работает и думаю, что нет в нем необходимости

· Другое:


7. Посещение Школьного сайта

· часто посещаем (в том числе раздел Новости)

· очень редко посещаем

·  не посещаем

· Другое:


8. Школьный сайт. Напишите, пожалуйста, что бы Вы хотели бы изменить в работе сайта. Ваши предложения и рекомендации Вы можете написать в этом разделе!


____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Приложение 2

Рекомендации для родителей (законных представителей) детей
Возраст от 12 до 15 лет

В данном возрасте родителям часто уже весьма сложно контролировать своих детей, так как об Интернет они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила Интернет-безопасности – соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернет. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.

Советы по безопасности в этом возрасте

В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в Интернет.

Что посоветовать в этом возрасте?

Создайте список домашних правил посещения Интернет при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов («черный список»), часы работы в Интернет, руководство по общению в Интернет (в том числе в чатах).

Компьютер с подключением к сети Интернет должен находиться в общей комнате.

Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.

Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.

Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.

Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет.

Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет.

Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.

Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.

Расскажите детям о порнографии в Интернет.

Помогите им защититься от спама. Научите подростков не выдавать в Интернет своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.

Приучите себя знакомиться с сайтами, которые посещают подростки. Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям. 

Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону.

Приложение 3
Анкета для учащихся

 «Осторожно, Интернет!»

1. Какую информацию нельзя разглашать в Интернете?

1. Свои увлечения

2. Свой псевдоним

3. Домашний адрес

2. Чем опасны социальные сети?

1. Личная информация может быть использована кем угодно в разных целях

9. При просмотре неопознанных ссылок компьютер может быть взломан

10. Все вышеперечисленное верно

3. Виртуальный собеседник предлагает встретиться, как следует поступить?

1. Посоветоваться с родителями и ничего не предпринимать без их согласия

2. Пойти на встречу одному

3. Пригласить с собой друга

4. Что в Интернете запрещено законом?

1. Размещать информацию о себе

2. Размещать информацию других без их согласия

3. Копировать файлы для личного использования

5. Действуют ли правила этикета в Интернете?

1. Интернет - пространство свободное от правил

2. В особых случаях

3. Да, как и в реальной жизни.
Приложение 4
Памятка по безопасности детей в сети Интернет при помощи программных средств (Буклет)
