Родительское собрание «Безопасность детей в интернете»
Поминова Надежда Владимировна
Должность: учитель начальных классов
Место работы: МБОУ "СОШ №1 г.Аркадака"
Цель: просвещение родителей по теме “Безопасный интернет”.

Задачи собрания:
1. Вместе с родителями определить достоинства и, какие угрозы существуют в жизни ребенка при наличии интернета.

2. Разработать правила безопасного пользования интернетом.

Форма: круглый стол

Участники: классный руководитель, родители учащихся, школьный психолог, школьный врач.
Подготовительный этап:

Анкетирование учащихся.
1.
Где вы пользуетесь компьютером?
а)
дома;
б)
у друзей;
в)
в клубе.
2.
Сколько времени вы проводите в Интернете?
а)
менее двух часов в месяц;
б)
более двух часов в месяц;
в)
более двух часов в день;
г)
более пяти часов в день.
3.
Какие сайты в Интернете вы посещаете чаще всего?
а)
сайты знакомств;
б)
игровые, развлекательные сайты;
в)
поисковые сайты;
г)
сайты, где есть чат-комнаты.
4.
Какова ваша потребность в Интернете?
а)
отношусь равнодушно;
б)
периодически возникает потребность выйти в Интернет;
в)
испытываю ежедневную потребность в Интернете;
г)
не представляю свою жизнь без Интернета.
5.
Как влияет Интернет на ваше общение с окружающими?
а)
никак не влияет;
б)
с появлением Интернета меньше общаюсь с друзьями;
в)
Интернет заменяет мне реальное общение.
6.
Влияет ли Интернет на вашу учебу?
а)
не влияет;
б)
Интернет помогает мне учиться;
в)
мешает учебе.
7.
Как вы считаете, Интернет влияет на ваше здоровье?
а)
не влияет;
б)
влияет незначительно;
в)
здоровье значительно ухудшилось.
8.
Ваше отношение к Интернету?


а)
считаете полезным открытием;
б)
вам все равно;
в)
считаете бесполезной тратой времени.
9.
Сколько времени вы пользуетесь Интернетом?
а)
меньше года;
б)
больше года;
в)
больше трех лет.
Подготовка буклета для родителей по теме собрания.

Ход собрания.

I. Вступительное слово учителя 
Развитие глобальной сети изменило наш привычный образ жизни, расширило границы наших знаний и опыта. Теперь у вас появилась возможность  доступа практически к любой информации, хранящейся на миллионах   компьютерах  во всём мире. Но с другой стороны, миллионы компьютеров получи доступ к вашему компьютеру. И не сомневайтесь, они воспользуются этой возможностью. И не когда-то, а прямо сейчас.

- Внимание, видеоролик!

(Просмотр видеоролика «Дети и Интернет» – 1 мин.)

Происходит  обмен мнениями

-  Как не стать жертвой сети Интернет? Тема  нашего собрания  - «Безопасность детей в интернете».  

- Главный вопрос:  Как сделать работу в сети безопасной?  

- Послушайте специалистов – школьного врача и психолога.

II. Выступление психолога
Можно ли заболеть Интернетом? Ведь Интернет - это не вирус, попавший в кровь?  Конечно можно.
Общение по Интернету  не проходит даром, ни для взрослых, ни для детей. В Сети человек чувствует себя спокойнее, здесь думать о внеш​ности и всем остальном не надо, поэтому коммуникативные  и другие уме​ния не имеют значения. Справедливо отмечают, что для некоторых это место, где можно отдохнуть и сбежать от реальной жизни, можно сказать все, что вздумается, не заботясь об ответ​ственности.
В Интернете также есть игры, приложения которые получили широкое распространение. Например, всем хорошо известное приложение – « Моя любимая ферма». Вроде бы ничего особенного ни тебе мутантов, ни крови, ни насилия. Но как она затягивает, дети прибегая домой, буквально бросаются за компьютер, чтобы полить огород или  по ухаживать за животными, зачастую забыв про обед для себя, уроки или  помощь по дому.  Они привлекают своей массовостью, одновременно в игре может находиться несколько сотен участников, знакомых и незнакомых. Кроме того играя в компьютерные игры, трудно проиграть состояние, однако очень просто и быстро «проиграть» свой разум. Интернет, к которому вырабатывается нездоровое пристрастие, как, напри​мер, в случае с компьютерными играми, поглощает все время и все мысли человека.
Наибольший урон учебе, карьере, дружеским и семейным от​ношениям наносит увеличение времени, проведенного в он-лайн, и, как следствие, оттеснение реальной жизни на второй план. У со​временного человека есть много возможностей приятно провести время, но он ищет все новые и новые. Сеть в этом ряду занимает свое особое место. Сеть не вызывает физиологической зависимо​сти, но вызывает психологическую, особенно у детей и подростков.
Согласно данным последних исследований уход в мир фантазий стал одной из распространенных стратегий проведения современ​ной молодежи в трудных жизненных ситуациях. Они уже не преодолевают трудности и не борются с несправедливостью, а уходят в  свой, виртуальный мир, где они сами выступают в роли творца, где они могут быть кем угодно – принцем, рыцарем, героем и даже нежитью. Уже существуют концепции, согласно которым «алкоголем» индустриальной эпохи были наркотики, а в информационную им станут компьютер​ные игры и он-лайн.

III. Выступление врача
Проблемой игромании в России врачи занимаются последние семь - восемь лет. Но с каждым годом она становится острее. Среди пациентов в основном мальчики. Агрессив​ность и инстинкт охотника, свойственные мужской натуре, раз​растаются на благодатной почве компьютерных игр. А еще игра - это сильные ощущения. Поэтому именно дети, которым в жизни не достает позитивных эмоций, чаще всего становятся жертвами компьютера. Виртуальный мир дает искаженное представление о мире ре​альном. И тем самым играет с ним злые шутки. Так, игрок усваивает, что можно прыгнуть с большой высоты и не разбиться. Можно войти в огонь и не сгореть. И мчащаяся на полном ходу машина в вир​туальном мире не опасна. А в итоге ребенок привыкает не особо реагировать на такую же машину в мире реальном.
Конечно, физический вред здоровью, приносимый интернет - зависимостью, не так очевиден, как цирроз печени при алкоголизме. Однако риск для здоровья при использовании Интернета заметен. У человека возникает тенденция засиживаться в Интернете по но​чам. Зависимый человек обычно встает позже остальных и исполь​зует Интернет до двух, трех часов ночи, после чего, например, до шести утра делает необходимую работу. Бессонные ночи, употребле​ние кофе и других тонизирующих средств способствуют появлению постоянной усталости и ослаблению иммунной системы человека. После этого вероятность какого-либо заболевания резко повышает​ся. Вдобавок сидячий образ жизни может привести к возникновению проблем с позвоночником, а неправильное освещение в ночные часы - к различным заболеваниям глаз. Еще одним следствием зависимости от Интернета является со​стояние депрессии без компьютера. Зави​симый становится озлобленным и старается защититься от всех, кто пытается ограничить его использование Интернета. Подобно алкоголикам, которые скрывают свою зависимость, интернет - зависимые начинают лгать о количестве времени, проведенном в Интернете.
Как же лечат заигравшихся детей? С помощью психологической реабилитации мам и пап. Дети очень быстро учатся манипулировать старшими. В ответ на запреты впадают в агрессию. Или, например, начинают болеть. И родители на это ведутся: допускают к компью​теру за хорошую учебу, за другие заслуги и достижения.
Но если проблема зависимости от компьютера уже есть, это ее только усугубляет. Это как при наркомании - нельзя потворствовать больному человеку: чуть больше наркотика, чуть меньше.
Зависимому человеку способна помочь только «позиция жест​кой любви». В случае с компьютерной зависимостью это означает запрет на компьютер. Окончательный и бесповоротный. Ребенок, возможно, начнет скандалить в ответ. Но это тоже его манипуляции. Поэтому необходимо проявить твердость.
Итак, мы выяснили первую  очень опасную угрозу – интернет-зависимость.

-  Уважаемые товарищи родители, ответьте на вопрос откровенно, вы сможете распознать страдает ли ваш ребенок интернет – зависимостью.

(Большинство родителей ответили утвердительно).

Я прошу вас назвать признаки, по которым вы можете поставить этот диагноз:

1. Много времени ребенок проводит у компьютера

2. Предпочитает компьютер, всем остальным видам деятельности, считая его не просто хобби, а смыслом жизни

- на самом деле существует 15 признаков интернет зависимости:

1. Ребёнок использует Интернет как средство от стресса.
2. Ребёнок часто теряет счёт времени, в то время как находится в Интернете.
3. Ребёнок жертвует сном за возможность провести больше времени в он-лайне.
4. Ребёнок больше предпочитает тратить своё время на Интернет, а не на друзей или семью
5. Он или она лжёт членам семьи и друзьям о количестве проведённого времени в сети.
6. Ребёнок становится раздражительным, если ему не разрешают подключиться к Интернету.
7. Он или она потерял (а) интерес к тем занятиям, которые считал (а) приятным времяпрепровождением до получения доступа к Интернету.
8. Ваш ребёнок формирует новые отношения с людьми, встреченными в он-лайне.
9. Он или она проверяет свою электронную почту несколько раз в день.
10. Он или она пренебрегают отношениями, достижениями, или образованием из-за Интернета.
11. Ребёнок не соблюдает установленных вами сроков на использование Интернета.
12. Они часто едят перед компьютером.
 13. У ребёнка проявляются симптомы ломки, включая 

-беспокойство; 
-неугомонность; 
- дрожащие руки после продолжительного неиспользования Интернета.
14. Ребёнок постоянно думает об Интернете.
15. Они перестают отличать виртуальный мир от реального.

Очень важно распознать интернет - зависимость детей на ранней стадии и установить пределы на его использование. 

-Уважаемые родители! Данный тест поможет вам узнать, существует ли реальная опасность для вашего ребенка стать интернет-зависимым или он просто активный пользователь. Ответь​те на вопросы и суммируйте все баллы. Поставьте за ответ «никогда» 1 балл; «редко» - 2; «иногда» - 3; «часто» - 4; «всегда» - 5 баллов.

1. Подросток проводит за компьютером более четырех часов
в сутки?

2. Не начал ли он пренебрегать учебой и прежними увлечениями после покупки компьютера?

3. Крик и агрессивная реакция обычны для подростка, когда вы пытаетесь отвлечь его от Интернета?

4. Как часто подросток жертвует сном ради ночных подключе​ний к Интернету?

5. Как часто вам кажется, что ваш ребенок говорит и думает об
Интернете даже тогда, когда он отключен от него?

6. Уходит ли подросток от ответа на вопрос, что его так привле​кает во Всемирной паутине?

7. Отказывается ли ваш ребенок от встреч с друзьями или от
свидания с любимым человеком ради подключения к Сети?

8. Подросток, приходя домой, первым делом проверяет элек​тронную почту?

9. Вы уплачиваете довольно значительные суммы по телефонным счетам из-за подключений вашего ребенка к Интернету?

Результаты
10-20 баллов. Пока все очень неплохо и для волнений нет ос​нований: ваш ребенок обычный средний пользователь: Интернета. Если он подолгу находится во Всемирной паутине, то это вызвано в основном учебной деятельностью. Постарайтесь не очень давить

на подростка и не настаивайте на сокращении времени, которое он проводит в Интернете.

21-35 баллов. Следует подумать о том, как уберечь вашего ре​бенка от проблем, связанных с Интернетом. Попробуйте убедить подростка, что нездоровый интерес к Интернету искусственно по​догревается теми, кто на этом зарабатывает, а ему необходимо го​товиться к будущей профессиональной деятельности.

36-50 баллов. Следует бить во все колокола и использовать радикальные меры. У подростка уже сформировалась зависимость. Если он не осознает этого, не давайте ему денег на оплату подклю​чений или совсем избавьтесь от компьютера. Попробуйте увлечь его чем-то другим. Если не получается, нужно обратиться к психо​терапевту.

Если вы обнаружили,  зависимость вашего ребенка не ждите чуда, начинайте действовать сегодня!

К сожалению это интернет-зависимость не единственная угроза для наших детей, притаившаяся во всемирной паутине. Однако виртуальное пространство полно опасностей. Угрозы, хулиганство, вымогательство, неэтичное и агрессивное поведение – все это нередко можно встретить.

Виртуальное общение.

Еще одна опасность подстерегает любителей чатов. Виртуальное общение не может заменить живой связи между людьми. Человек, погрузившийся в вымышленный мир под чужой маской, постепенно теряет свое лицо, теряет и реальных друзей, обрекая себя на одиночество.

Интернет-хулиганство.

Так же как и в обычной жизни, в Интернете появились свои хулиганы, которые осложняют жизнь другим пользователям Интернета.  По сути, они те же дворовые хулиганы, которые получают удовольствие, хамя и грубя окружающим.

Вредоносные программы.

К вредоносным программам относятся вирусы, черви и «троянские кони» – это компьютерные программы, которые могут нанести вред вашему  компьютеру и хранящимся на нем данным. Они также могут снижать скорость обмена данными с Интернетом и даже использовать ваш компьютер для распространения своих копий на компьютеры ваших друзей, родственников, коллег и по всей остальной глобальной Cети.

Недостоверная информация.

Интернет предлагает колоссальное количество возможностей для обучения, но есть и большая доля информации, которую никак нельзя назвать ни полезной, ни надежной. Пользователи Сети должны мыслить критически, чтобы оценить точность материалов; поскольку абсолютно любой может опубликовать информацию в Интернете.

Онлайновое пиратство.

Онлайновое пиратство – это незаконное копирование и распространение (как для деловых, так и для личных целей) материалов, защищенных авторским правом – например, музыки, фильмов, игр или программ – без разрешения правообладателя.

Материалы нежелательного содержания.

К материалам нежелательного содержания относят: материалы порнографического, ненавистнического характера. Материалы, которые распространяют идеи насилия, жестокости, ненормативную лексику.

Родительский тренинг.

    Игра «За или против» 
Для начала, предлагаю поиграть в игру «За или против». Вы увидите несколько высказываний. Попробуйте привести аргументы, отражающие  противоположную точку зрения.

1.        Интернет имеет неограниченные возможности дистанционного образования. И это хорошо!

2.       Интернет – это глобальный рекламный ресурс. И это хорошо! 

3.       Общение в Интернете – это плохо, потому что очень часто подменяет реальное общение виртуальному. 

4.       Интернет магазины – это плохо, потому что это наиболее популярный вид жульничества в Интернете. 

5.     В Интернете можно узнать сведения о человеке (место проживания и адрес электронной почты, номер мобильного телефона). И это хорошо!

«Собери рукопожатия»
Участникам предлагается в течение 10 секунд пожать руки как можно большего числа других людей.  

Обсуждение.

- Кому сколько человек удалось поприветствовать? У кого-то возник психологический дискомфорт?  Чем он был вызван?

Аналогия с работой в Интернет.
Общаясь в Интернете, мы очень часто добавляем незнакомых людей в свои социальные сети и общаемся с ними. Мы  не знаем про них ничего, только их Ники. Как много информации про человека мы можем узнать от Ника или рукопожатия? 

Интернет – это новая среда взаимодействия людей. В ней новое звучание приобретают многие правила и закономерности, известные людям с давних времен. Попробую сформулировать некоторые простые рекомендации, используя хорошо известные образы. 

Вывод: Интернет явление неоднозначное и таким же неоднозначным является его влияние.

- Поделитесь опытом, как вы реагируете на поведение и поступки ваших детей пользующих услугами интернет.

Для этого предлагаю обсудить несколько проблемных ситуаций.
Ситуация 1.
Ребенок проводит много времени за интернетом. Ваши действия по предупреждению интернет-зависимости?

· Поговорите с ребенком о том, чем он занимается в интернете. Социальные сети создают иллюзию полной занятости — чем больше ребенок общается, тем больше у него друзей, тем больший объем информации ему нужно охватить — ответить на все сообщения, проследить за всеми событиями, показать себя. Выясните, поддерживается ли интерес вашего ребенка реальными увлечениями, или же он просто старается ничего не пропустить и следит за обновлениями ради самого процесса. Постарайтесь узнать, насколько важно для ребенка общение в сети и не заменяет ли оно реальное общение с друзьями.

· Оцените, сколько времени ваш ребенок проводит в сети, не пренебрегает ли он из-за работы за компьютером своими домашними обязанностями, выполнением уроков, сном, полноценным питанием, прогулками.

· Понаблюдайте за сменой настроения и поведения вашего ребенка после выхода из интернета. Возможно проявление таких психических симптомов как подавленность, раздражительность, беспокойство, нежелание общаться. Из числа физических симптомов можно выделить: головные боли, боли в спине, расстройства сна, снижение физической активности, потеря аппетита и другие.

· Поговорите со школьным психологом и классным руководителем о поведении вашего ребенка, его успеваемости и отношениях с другими учениками. Настораживающими факторами являются замкнутость, скрытность, нежелание идти на контакт. Узнайте, нет ли у вашего ребенка навязчивого стремления, выйти,  в интернет с помощью телефона или иных мобильных устройств во время урока.

Ситуация 2. Интернет-угрозы.
Одна мама рассказывает другой: «Мой ребенок столкнулся с интернет-угрозой». Что делать? Как помочь?

Вывод: 
· Установите положительный эмоциональный контакт с ребенком, постарайтесь расположить его к разговору о том, что произошло. Расскажите о своей обеспокоенности тем, что с ним происходит. Ребенок должен вам доверять и понимать, что вы хотите разобраться в ситуации и помочь ему, но ни в коем случае не наказать.

· Если ребенок расстроен чем-то увиденным (например, кто-то взломал его профиль в социальной сети) или он попал в неприятную ситуацию (потратил деньги в результате интернет-мошенничества и пр.), постарайтесь его успокоить и вместе разберитесь в ситуации. Выясните, что привело к данному результату – непосредственно действия самого ребенка, недостаточность вашего контроля или незнание ребенком правил безопасного поведения в интернете.

· Если ситуация связана с насилием в интернете в отношении ребенка, то необходимо узнать информацию об обидчике, историю их взаимоотношений, выяснить, существует ли договоренность о встрече в реальной жизни и случались ли подобные встречи раньше, узнать о том, что известно обидчику о ребенке (реальное имя, фамилия, адрес, телефон, номер школы и т. п.). Объясните и обсудите, какой опасности может подвергнуться ребенок при встрече с незнакомцами, особенно без свидетелей.

· Соберите наиболее полную информацию о происшествии – как со слов ребенка, так и с помощью технических средств. Зайдите на страницы сайта, где был ребенок, посмотрите список его друзей, прочтите сообщения. При необходимости скопируйте и сохраните эту информацию – в дальнейшем это может вам пригодиться для обращения в правоохранительные органы.

· В случае, если вы не уверены в своей оценке того, насколько серьезно произошедшее с ребенком, или ребенок недостаточно откровенен с вами и не готов идти на контакт, обратитесь к специалисту (телефон доверия, горячая линия и др.), где вам дадут рекомендации и подскажут, куда и в какой форме обратиться по данной проблеме.

Ситуация 3. Профилактика основных интернет-рисков и борьба с ними
Одна мама рассказывает другой: «Мой ребенок через компакт-диски или флэшки принес вирусы,  и теперь наш компьютер через электронную почту от нашего имени рассылает спам на другие компьютеры. Как обезопасить компьютер от вредоносных программам? 

Итог: 
· Установите на все домашние компьютеры антивирусные программы и специальные почтовые фильтры для предотвращения заражения компьютера и потери ваших данных.

· Используйте только лицензионные программы и данные, полученные из надежных источников.

· Никогда не открывайте вложения, присланные с подозрительных и неизвестных вам адресов.

· Следите за тем, чтобы ваш антивирус регулярно обновлялся, и раз в неделю проверяйте компьютер на вирусы.

· Регулярно делайте резервную копию важных данных, а также научите это делать ваших детей.

· Старайтесь периодически менять пароли (например, от электронной почты, от профилей в социальных сетях), но не используйте слишком простые пароли, которые можно легко взломать (даты рождения, номера телефонов и т.п).

· Расскажите ребенку, что нельзя рассказывать никакие пароли своим друзьям и знакомым. Если пароль стал кому-либо известен, то его необходимо срочно поменять.

· Расскажите ребенку, что если он пользуется интернетом с помощью чужого устройства, он должен не забывать выходить из своего аккаунта в социальной сети, в почте и на других сайтах после завершения работы. Никогда не следует сохранять на чужом компьютере свои пароли, личные файлы, историю переписки — по этой информации злоумышленники могут многое узнать о вашем ребенке.

Обсудив данные ситуации, хочу предложить вам рекомендации как научить детей правильно ориентироваться в киберпространстве. С их помощью Вы сможете помочь своему ребенку использовать интернет более грамотно и безопасно.

Памятка для родителей в виде буклета

СОВЕТЫ ПО УПРАВЛЕНИЮ БЕЗОПАСНОСТЬЮ ДЕТЕЙ ПРИ ПОЛЬЗОВАНИИ ИНТЕРНЕТОМ
· Приучите детей сообщать вам, если что-либо или кто-либо в Сети тревожит или угрожает им. 

· Настаивайте на том, чтобы дети предоставили вам доступ к своей электронной почте, чтобы вы могли убедиться, что они не общаются с незнакомцами. Контроль лучше всего осуществлять ненавязчиво, уважая личное достоинство и право ребенка на самостоятельность.

· Расскажите детям об ответственном, достойном поведении в Интернете.

· Ребята ни в коем случае не должны использовать Сеть для хулиганства, распространения сплетен или угроз другим людям.

· Беседуйте с детьми об их друзьях в Интернете и о том, чем они занимаются так, как если бы речь шла о друзьях в реальной жизни.

Вывод: интернет является огромным пространством для воспитания и обучения детей, но детей нужно учить правильно, пользоваться интернетом.

- Мне было очень приятно с вами общаться. Любите своих детей, понимайте, потому что вы самые лучшие родители! 

Чтобы в вашей семье все было гармонично и счастье воцарилось там навеки, предлагаю приготовить его по рецепту:

- берем большую горсть взаимопонимания,

- всыпаем туда ложку взаимного уважения,

- приправляем все это большой порцией любви,

- посыпаем сверху совместными интересами и общением друг с другом,

- по вкусу добавляем гармонию,

- приправляем все это плодами нашей любви – детьми, И ВОТ ОН ГОТОВЫЙ РЕЦЕПТ СЕМЕЙНОГО ГАРМОНИЧНОГО СЧАСТЬЯ!

Спасибо за внимание! Берегите себя и своих детей. Пусть путешествие по океану информации в Сети будет для вас приятным, увлекательным, полезным, а главное безопасным.
